Google Fonts:
Was tun bei einer Schadenersatzforderung7

wissen.schafft.wirtschaft mmmz

NNNNNNNNNNNNNNNNNNNNNN



MASSENWEISE
ABMAHNUNGEN

wegen der Verwendung von Google Fonts auf
Webseiten

ein Rechtsanwalt, eine Mandantin
3 Wellen (1 Juli, 2 August)

mittlerweile mehrere hunderte
Unternehmer*innen, Apotheken, Freiberufler,
Zeitungen, Arzt*innen usw betroffen

Rechtssach Google Fonts Datenschutzverletzung;
{Unterlassung, Schadenersatz, Antrag auf Datenschutz-Auskunft)

Sehr geehrte Damen und Herren,

Ich erlaube mir Ihnen anzuzeigen, dass m'c-it ihrer rechtsfreundlichen Vertretung beauftragt hat und berufe mich auf die
erteilte Vollmacht (§ 30 Abs 2 ZPO)

Meine Mandantin hat die von lhnen betriebene Internetseite;‘Hnmepage_ufgeruf’en. Als Betreiber sind Sie in Bezug auf
diese Webseite ,Verantwortlicher” im Sinne des Art 4 Z 7 DSGVO (Datenschutzgru ndverordnung) und haben als solcher die Bestimmungen der

Art 24, Art 25 D5GVO und Art 32 DSGVO zu beachten. Nach dermn Aufruf lhrer Webseite musste meine Mandantin feststellen, dass Sie ohne Thre
Zustimmung ihre IP-Adresse Summntiaitindids:n cine Gesellschaft des US-amerikanischen , Alphabet Inc."-Konzerns (,,Google") weitergeleitet
haben. Damit haben Sie diesem auslindischen Unternehmen mitgeteilt, welche IP-Adresse zu welcher Zeit auf welcher (lhrer) Homepage war,

Den Aufruf lhrer Webseite und die unhefugte Weitergabe der IP-Adresse meiner Mandantin kann sie {unter anderem) mit Screenshots beweisen:



HINTERGRUND

= Schadenersatzanspruch wegen
— angeblich unzulassiger Weitergabe
— der IP Adresse
— durch die Verwendung von Google Fonts auf Websites

— in die USA.

= Hohe des Schadenersatzanspruches: Urteil eines deutschen Gerichts (LG Munchen, Urteil vom
20.01.2022, Az. 3 0 17493/20). Anfang 2022 entschied dieses Landesgericht Munchen, dass einer
Userin Schadenersatz von 100 Euro aufgrund der Verwendung von Google Fonts ohne Einwilligung

zu zahlen ist.


https://rewis.io/urteile/urteil/lhm-20-01-2022-3-o-1749320/

FAKTENCHECK

» USA = unsicheres Drittland

= Datenweitergabe zulassig, wenn zusatzlichen MaBnahmen implementiert worden sind (zB
Verschlisselung, Pseudonymisierung, Einholung einer Einwilligung oA)

« Osterreichische Entscheidungen in dieser Sache gibt es noch nicht.



FAKTENCHECK Il / FAQ

= Mandantin existiert, ist in Wien gemeldet

« Abmahnungen nicht per se verboten / sittenwidrig (keine Regelung in O wie in Dtl § 8c UWG § 8¢
,verbot der missbrauchlichen Geltendmachung von Anspruchen; Haftung®)

= dynamisch / statische IP Adresse ohne Belang
= Rechtsmissbrauch lag lt. RAK NO bislang nicht vor

= Losung auf Meta-Ebene bislang nicht am Tisch


Presenter-Notizen
Präsentationsnotizen
Eine missbräuchliche Geltendmachung ist im Zweifel anzunehmen, wenn
die Geltendmachung der Ansprüche vorwiegend dazu dient, gegen den Zuwiderhandelnden einen Anspruch auf Ersatz von Aufwendungen oder von Kosten der Rechtsverfolgung oder die Zahlung einer Vertragsstrafe entstehen zu lassen
ein Mitbewerber eine erhebliche Anzahl von Verstößen gegen die gleiche Rechtsvorschrift durch Abmahnungen geltend macht, wenn die Anzahl der geltend gemachten Verstöße außer Verhältnis zum Umfang der eigenen Geschäftstätigkeit steht oder wenn anzunehmen ist, dass der Mitbewerber das wirtschaftliche Risiko seines außergerichtlichen oder gerichtlichen Vorgehens nicht selbst trägt,
ein Mitbewerber den Gegenstandswert für eine Abmahnung unangemessen hoch ansetzt,
offensichtlich überhöhte Vertragsstrafen vereinbart oder gefordert werden
eine vorgeschlagene Unterlassungsverpflichtung offensichtlich über die abgemahnte Rechtsverletzung hinausgeht,
mehrere Zuwiderhandlungen, die zusammen hätten abgemahnt werden können, einzeln abgemahnt werden oder
wegen einer Zuwiderhandlung, für die mehrere Zuwiderhandelnde verantwortlich sind, die Ansprüche gegen die Zuwiderhandelnden ohne sachlichen Grund nicht zusammen geltend gemacht werden.


FAKTENCHECK IIl1 / FAQ

= dynamisch / statische IP Adresse ohne Belang
= auch immaterieller Schaden muss nachgewiesen werden (Spurbarkeitsgrenze?)
= div. Vorlageverfahren beim EuGH bzgl Schadenersatz zur Spurbarkeitsgrenze anhangig

= DSB pruft amtswegig, ob der Einsatz von Google Fonts tatsachlich gegen die DSGVO verstoBt


https://www.dsb.gv.at/download-links/bekanntmachungen.html#Google_Fonts

WKO TATIGKEIT

= Vergleichsverhandlungen mit dem RA
= Muster/Empfehlungen/ Hilfe flir Betroffene

= Verfahren im Hintergrund®, zB Beschwerden bei
RAK (blieben dran)

= Prifung nach UWG
= Kontakt mit Google
= Pressearbeit

= Musterprozess

= WKO Landingpage

WKOm= [vo |

Corona Meine Branchewv Themenwv Veranstaltungen WKO v

& > Themen » Wirtschaftsrecht und Gewerberecht » Datenschutz » Abmahnungen wegen Google |

Abmahnungen wegen Google Fonts

Seit Juli sind massenweise Abmahnungen wegen der Verwendung von
Google Fonts auf Webseiten im Umlauf


https://www.wko.at/service/wirtschaftsrecht-gewerberecht/abmahnungen-wegen-google-fonts.html

HANDLUNGSEMPFEHLUNGEN

1. Fristerstreckung
2. Prufung der Vollmacht

3. technische Uberpriifung
— Ist Google Fonts auf lhrer Website im Einsatz?
—  Findet eine Kommunikation mit dem Google Server statt?

—  Wurde die im Abmahnschreiben ausgewiesene IP-Adresse uberhaupt erfasst und weitergeleitet?

4. juristische Priifung / unterschiedliche Empfehlungen je nach technischer Priifung
—  Negativauskunft / Positivauskunft (gem. Art. 15 DSGVO)

—  Musterschreiben zur Auskunftserteilung und Information zur Auskunftspflicht



Presenter-Notizen
Präsentationsnotizen
Zahlen oder nich

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-musterschreiben-auskunftserteilung.html
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-Grundverordnung:-Auskunftspflicht-des-Vera.html

UPDATES

= angeblich keine 4. Welle

= 3 Klagen bei ZRS angeblich eingebracht (nicht bestatigt)

= DSB pruft amtswegig
« RAK NO hat Disziplinarverfahren eingeleitet
= Strafanzeigen bei Polizei und StA liegen vielfach vor

= Neue Erkenntnis bzgl Einsatz von Webcrawler
— schwierig nachweislich nachzuweisen

— Eintrag Webseite Dataprotect


https://www.derstandard.at/story/2000138501720/causa-google-schriftarten-mandantin-soll-sich-bei-ams-kurs-umfassende
https://www.datenschutzanwalt.eu/nachweis.html
https://raknoe.at/
https://www.dataprotect.at/abmahnung-google-web-fonts/

Hilfe?
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ANSPRECHPARTNER

Wien:
Service Center
Telefon: +43 1 514 50 1010

rechtsservice@wkw.at

Burgenland:
Wirtschaftskammer Burgenland
Telefon: +43 5 90 907 2000
E-Mail: wkbgld@wkbgld.at

Karnten:
Sofortservice
Telefon: +43 5 90 904 777

E-Mail: sofortservice@wkk.or.at

NO:

Gruppe Bezirksstellen
Telefon: +43 2742 851 0
E-Mail: wknoe@wknoe.at

https://wko.at/noe/bezirksstellen

00:
Abteilung Service und Innovation
Telefon: +43 5 90 909

E-Mail: service@wkooe.at

Salzburg:

Allgemeines Unternehmensrecht
Telefon: +43 662 88 88 324
E-Mail: rechtspolitik@wks.at

Steiermark:
WKO Servicenummer
Telefon: +43 316 601 601

E-Mail: rechtsservice@wkstmk.at

12

Tirol:
Rechtsservice
Telefon: +43 590 905 1111

E-Mail: rechtsservice@wktirol.at

Vorarlberg:
Rechtsservice, Wirtschaftsrecht
Telefon: +43 5522 305 1122

E-Mail: rechtsservice@wkv.at
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