Cyberversicherungen fiir Unternehmen: @

Sinnvoll oder unnotige Kosten? ALT+PARTNER

EEEEEEEEEEEEEEEEEEEEE

U s - s o -
L) EY - 4 PP —

el
b o dn o she o S

]

S o
‘ (‘t( = e

A

/]’ -3 -—
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Von Industrie 1.0 zu Industrie 4.0
Al T+PARTNER

iz ERUNGSLOSUNGEN
INDUSTRIE 4.0 P e
Dﬁ\ -

ST rE

—p
Vierte industrielle
Erste Speicherprogrammierbare Rewvolution auf Basis von
Steuerung (SP5), Modicon 084 Cyber-Physical Systemen
1969
Dritte industrielle
Revolution durch
’ Einsatz von Elektronik und
Erstes FlieBband, = N =:(§
Schlachthilfe wvon Cincinnati zur weiteren =
1870 Automatisierung der K-
Produktion g
(=]
b~
Zweite industrielle =
Revolution durch -
Einfuhrung arbeitsteiliger _E_;
Dampfmaschine James Watt Massenproduktion mithilfe (T
1769 von elektrischer Energie
it ittt ettt
Ende Ende Ende heute

18. Jhdt 19. Jhdt 20. Jhdt



&)

Datenschutzgesetz (DSG) ALT+PARTNER

Artikel 1 (Verfassungsbestimmung)

§ 1. Grundrecht auf Datenschutz

(1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und
Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personen-
bezogenen Daten, soweit ein schutzwiurdiges Interesse daran besteht. Das Bestehen
eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer allgemeinen
Verfugbarkeit oder wegen ihrer mangelnden Ruckfuhrbarkeit auf den Betroffenen
einem Geheimhaltungsanspruch nicht zuganglich sind.
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Datenschutzgesetz (DSG) ALT+PARTNER

§ 4. (1) Die Bestimmungen der Verordnung (EU) 2016/679 ....

(im Folgenden: DSGVO) und dieses Bundesgesetzes gelten fir die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten naturlicher
Personen sowie flr die nichtautomatisierte Verarbeitung personenbezogener
Daten naturlicher Personen, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen, soweit nicht die spezifischeren Bestimmungen des
3. Hauptstlcks dieses Bundesgesetzes vorgehen.
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DSGVO ALT+PARTNER
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Artikel 5: Grundsatze fiir die Verarbeitung personenbezogener Daten

RechtmaRBigkeit,
Treu und Glauben, Zweckbindung
Transparenz

Datenminimierung Richtigkeit Rechenschaftspflicht

Integritat und

Speicherbegrenzung Vertraulichkeit




Artikel 33 DSGVO: Meldung von Verletzungen des @
Schutzes personenbezogener Daten an die ALT+PARTNER
Aufsichtsbehorde

@ Meldung von Verletzungen des Schutzes
personenbezogener Daten gemaR Art. 33 DSGVO

Republik Osterreich

Datenschut:

behdrd

Notification of a personal data breach (Art. 33 GDPR)
Stand: Juli 2019 / Last changed: July 2019

Verantwortlicher / Controller:

Name / Name: |

|

Anschrift / Postal address: | |
| |

| |

E-Mail-Adresse | Email address:

Datenschutzbeauftragter / Data protection officer:

Name / Name: ‘




@)

DSGVO AFT+PARTNER
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Artikel 34: Benachrichtigung der von einer Verletzung des
Schutzes personenbezogener Daten betroffenen Person
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VERSICHERUNGSLOSUNGEN

Sehr geehrte Kundinnen, sehr geehrte Kunden,
leider ist unser Webshop (www.vvw.de) Ziel eines kriminellen Datenangriffs geworden.

Die Tater hatten Zugriff auf folgende Angaben: Anrede, Name, Adresse, Geburtsdatum, E-Mail-Adresse,
Kundenkonto-Passwort, Bankleitzahl und Kontonummer, Telefon- und Fax-Nummer. Sicher ist, dass die
Tater keinen Zugang zu |lhren VISA oder Mastercard-Daten hatten.

Wir konnen nicht ausschlief3en, dass auch lhre Daten davon betroffen waren. Wir bedauern dies sehr und
versichern lhnen, dass die Sicherheitsllicke unverziglich geschlossen wurde.

Was sollten Sie tun?

1. Wir empfehlen Ihnen dringend die Zugangsdaten zu Ihrem Kundenkonto in unserem Shop vvw.de zu
andern. Zum Kundenkonto

2. Beobachten Sie Bewegungen auf Inrem Bankkonto genau. Sollten Sie unberechtigte Abbuchungen
feststellen, lassen Sie diese durch |hre Bank zurtckgeben.

Falls Sie Fragen haben oder Hilfestellung bendtigen, zogern Sie bitte nicht, sich bei uns zu melden.
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Artikel 32 DSGVO: Sicherheit der Verarbeitung ALT+PARTNER

Unter Berulcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
/wecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und
Freiheiten naturlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische
MalBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten...
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DSGVO ALT+PARTNER

Artikel 82: Haftung und Recht auf Schadenersatz

= Jede Person, der wegen eines VerstolRes gegen die DSGVO ein materieller
oder immaterieller Schaden entstanden ist, hat Anspruch auf
Schadenersatz...

= Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

= Beweislastumkehr!
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DSGVO ALT+PARTNER

Artikel 83: Aligemeine Bedingungen fiir die Verhangung von Geldbuflen

= Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von Geldbul3en
fur VerstolRe gegen die DSGVO in jedem Einzelfall wirksam,
verhaltnismaflig und abschreckend ist.

= Datenschutz-Deregulierungs-Gesetz 2018
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ALT+PARTNER

DSGVO Art. 83 — Geldbuf3en seit 25.5.2018

VerstoR

Grundsatze

Informationspflicht

Sicherheit der Verarbeitung
Verarbeitungsverzeichnis
Meldepflicht gegeniiber Behorde

Benachrichtigung Betroffener

Hochstbu

Re

20 Mio., bzw. 4 %

20 Mio., bzw. 4 %

10 Mio., bzw. 2 %

10 Mio., bzw. 2 %

10 Mio., bzw. 2 %

10 Mio., bzw

2%

bisher
€ 25.000,-

€ 500,-
€ 10.000,-

€ 10.000,-
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Beispiel fur GeldbuRen B et

* 23.10.2019: Die Osterreichische Post hat im Datenskandal um die
Speicherung von Parteiaffinitaten von Millionen Post-Kunden und dem
Verkauf dieser Daten an wahlwerbende Parteien eine Verwaltungsstrafe
von 18 Mio. Euro + 10% Verfahrenskosten von der Datenschutzbehorde

erhalten.
* 2.12.2020: Das Bundesverwaltungsgericht bestatigte nun zwar

grundsatzlich, dass das Verhalten der Post illegal gewesen sei. Doch
entdeckte das Gericht im Strafbescheid gegen die Post einen Formfehler.
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Beispiel flir GeldbufRen ALT+PARTNER
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* Die 6sterreichische Datenschutzbehorde verhangte gegenltber der Unser
O-Bonus Club GmbH eine GeldbuRe in Hohe von 2 Millionen Euro.
Dies geht aus dem am 2. August 2021 von der Behorde veroffentlichten
Bescheid hervor.
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Beispiel flir GeldbufRen ALT+PARTNER
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Das Kundenbindungsprogramm von Rewe, der j6 Bonus Club, ist erneut im
Visier der Datenschutzbehorde. Die Behorde verhangte eine Strafe in Hohe
von 8 Mio. Euro gegen das Unternehmen wegen Verstolien gegen die
Datenschutzgrundverordnung (DSGVO), berichten die "Salzburger
Nachrichten" am Freitag, dem 14.1.2022.
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Erfolgreiche Cyber-Angriffe haufen sich ALT+PARTNER

VERSICHERUNGSLOSUNGEN

Freitag, 19. Dezember 2014

Cyber-Angriff auf Stahlwerk
Hacker bringen Hochofen unter ihre Kontrolle

Die deutsche Industrie vernetzt sich immer starker - und wird sensibler flir Cyber-Attacken. Ein Beispiel zeigt,
wie dramatisch die Folgen sein konnen: Hacker haben den Hochofen eines Stahlwerks unter ihre Kontrolle

gebracht. Die Schaden sind massiv.

Hacker sind nach einem Bericht des Bundesamtes fur Sicherheit in der Informationstechnik in das Netzwerk eines
Stahlwerks eingedrungen, haben die Steuerung des Hochofens Ubernommen und die Anlage massiv beschadigt. Das
geht aus dem Bericht "Die Lage der IT-Sicherheit in Deutschland 2014
(https://www.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html)" hervor. Demnach fihrte der Einbruch
der Hacker zum Ausfall ganzer Systeme der Anlage. Die Verantwortlichen in dem Stahlwerk seien nicht mehr in der
Lage gewesen, den Hochofen herunterzufahren.

Es gibt keine sicheren Systeme!




Angezeigte Falle von Cybercrime (gesamt) in - @TNER
Osterreich von 2004 bis 2021
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VERSICHERUNGSLOSUNGEN

ALLIANZ RISK BAROMETER 2022

Top 10 Geschaftsrisiken weltweit

Cybervorfalle

(z.B. Cyberkriminalitat, IT-Ausfall,
Datenschutzverletzungen, GeldbuBen
und Strafen)

Klimawandel o
(z.B. Sachschaden-, Betriebs-, Finanz- oder 13% E;]I
Reputationsrisiken als Folge der Erderwa@rmung)

2021:
16% (7)

Betriebsunterbrechung

3 ; Feuer, Explosion
(inkl. Lieferkettenunterbrechung)

Marktverdnderungen
Naturkatastrophen {z.B. Volatilitét, verstarkter Wettbewerby/ 2021:
(z.B. Sturm, Uberschwemmung, Erdbeben) neue Wettbewerber, M&A, stagnierende 19% (4)

Markte, Marktschwankungen)

Ausbruch einer Pandemie
(z.B. Gesundheits- und Arbeitskrafteprobleme,
Einschrankungen der Bewegungsfreiheit)

Rechtliche Vgrﬁnderu“ngen | Makrodkonomische Entwicklungen
(z.B. Hondelskriege und Zblle, 2021: 0’1 (2.B.5 Fm
Wirtschaftssanktionen, Protektionismus, 18% (5) g sl e b B

Brenit, Zerfoll der Euo-Zone) .-‘* Rohstoffpreise, Deflation, Inflation)
k |

N - = -
- Aufsteiger . Absteiger D Stabil

Fachkriéftemangel 32;?1:3:
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Digitale Gefahren B et

Hackerangriffe
oder
Mitarbeiterfehler

— GeldbuRen

3:;2:::::; ———> Strafverfahren
Eigenschdden/ mmsmmmmm)  Schadenersatzforderungen
Betriebsbsunter- Dritter
brechungen/
Losegeld-
forderungen




Sicherstellung einer IT-Security @

ALT+PARTNER
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Haftung der Unternehmensleitung

IT-Security ist nicht Selbstzweck, sondern rechtliche Verpflichtung der
Unternehmensleitung.

21




Mindestsicherungen fiir den Abschluss einer @

Cyberversicherung LT mA R TNER
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* Abgestuftes Berechtigungskonzept mit administrativen Kennungen, die ausschlieflich
durch IT-Verantwortliche verwendet werden

e Alle vorhandenen Cloud-Administrationskonten sind mit einer Zwei-Faktor-
Authentifizierung abgesichert

22




Mindestsicherungen flir den Abschluss einer @
Cyberversicherung LT PARTNER

EEEEEEEEEEEEEEEEEEEEE

Die Datensicherung erfiillt folgende Anforderungen:
 Vollstandige wochentliche Datensicherung
- Aufbewahrung der vollstandigen Datensicherung tiber mind. 30 Tage*)

- Nutzung einer Offline-Datensicherung mit dauerhafter physischer Trennung von den
IT-Systemen ODER Nutzung einer unveranderbaren Online-Datensicherung, auf
welche die Administratoren nur mit einer von der betreffenden Domane
unabhangigen Zwei-Faktor-Authentifizierung oder aus einer separaten Domane

zugreifen kdnnen.

*) von VR zu VR unterschiedlich

23




Mindestsicherungen flir den Abschluss einer @
Cyberversicherung LT PARTNER

EEEEEEEEEEEEEEEEEEEEE

* Einspielen von Sicherheitsupdates auf Servern und Clients (Mobilen Geraten, Desktops
und Terminals) sowie auf Netzwerkgeraten und Sicherheitssystemen (z.B. Firewalls,
Virenschutz) innerhalb von 30 Tagen nach Veroffentlichung des Updates durch den

Hersteller.

* Es durfen keine Betriebssysteme, fur die keine Sicherheitsupdates mehr bereitgestellt
werden (Altsysteme wie z.B. Windows XP ), genutzt werden ODER der Betrieb dieser
Altsysteme erfolgt ausschliellich in einer isolierten Netzwerkumgebung ohne direkten
Internetzugang und mit durchgehender Kontrolle des Datenverkehrs

* Die automatische Ausfiihrung von Makros in Office-Dokumenten ist deaktiviert

24




Mindestsicherungen flir den Abschluss einer @

Cyberversicherung LT mA TR
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* Die Werkeinstellung der Passworter und PINs von digitalen Telefonanlagen muss
geandert worden sein

 Bei Uberweisungen von mehr als EUR 10.000,- *) muss ein verpflichtendes 4-Augen-
Prinzip eingeflihrt sein

* Mind. Zwei-Faktor-Authentisierung fir Fernzugriffsmoglichkeiten (Remote-Zugange)
auf Remote-Desktops fir Homeoffice / Telearbeit oder Remote-Zugriffe auf E-Mails

*) von VR zu VR unterschiedlich

25




Mindestsicherungen fiir den Abschluss einer @
Cyberversicherung LTAbARTNER
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* Externe Rechenzentrums- oder Cloud-Services werden entgeltlich genutzt und es ist
vertraglich vereinbart, dass der dritte Dienstleister permanent mindestens eine
1SO27001 Zertifizierung vorzuhalten hat sowie eine Einstufung in mindestens Tier Level

3 gem. TIA-942 vorliegt

26




Wozu eine Cyberversicherung?
Es gibt keine 100% sicheren IT-Systeme

A group employed by the
government of a nation state.

* Chinese government hackers.
* Russian government hackers.
e Syrian Electronic Army.

A usually inexperienced person or group acting
on their own, and not a member of any other
threat category.

Kid brings down school network ‘for fun’.
People who deface sites in the hope of
impressing someone (rather than for political
[CEC R

Unsophisticated groups using pre-fabricated
malware or botnets to be malicious.

An individual or group who performs
attacks to draw attention to or hinder
support of a cause such as free speech.

* Anonymous.
e Lulzsec.
* WikiLeaks.

Source:

Groups of criminals engaging inillegal
activity to extort money or hired to carry
out an attack.

s Producers of ransomware.
¢ Black-market data thieves.

Employees or other privileged users
associated with an organization.

e Contractors.
¢ Employees.

One who carries out attacks of the
purpose of causing fear or panic.
Individual is motivated by ideological or
political goals or is associated with a
known terrorist group.

27



Cyberversicherung: @

Mogliche Schadensausléser (Trigger) A AT
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Netzwerkssicherheitsverletzung
Bedien- und Programmierfehler

Datenrechtsverletzung

> w e

Cyber-Erpressung

28




Cyberversicherung:

Mogliche Deckungsbausteine / Leistungen des VR

@)

ALT+PARTNER

VERSICHERUNGSLOSUNGEN

Cyber-Eigenschadenversicherung:
* Krisenmanagement

* IT-Forensik

* flr Rechtsberatung

* PR-MaRnahmen

* Wiederherstellungskosten

* Behordliche Anzeigepflicht

* Benachrichtigung der Betroffenen
* Anfragen der Betroffenen

* Call-Center

* Cyber-Diebstahl

* Cyber-Betrug

* Losegeld

* Kreditiberwachungs-DL

Cyber-Haftpflichtversicherung:

* Schutz bei Ansprichen Dritter in
Zusammenhang mit Cyber-Schaden

* Einschluss immaterieller Schaden

* Abwehrkosten bei behoérdlichen
Datenschutzverfahren

* Kosten der Wahrnehmung der rechtlichen
Interessen bei Einleitung eines Strafverfahrens

* Freistellung externer Dienstleister (z.B.
Auftragsverarbeiter)

* Vertragsstrafen an E-Payment Service Provider

* Vertragsstrafen wegen der Verletzung von
Geheimhaltungsverpflichtungen

Cyber-Betriebsunterbrechung:

On-Premises Hard- und Software
Verfliigungen der Datenschutzbehorde
Cloud Ausfall
Wechselwirkungsschaden
Mehrkosten

Soforthilfe im Notfall!




Bausteine einer Cyberversicherung @
ALT+PARTNER
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Mogliche Assistanceleistungen

= Krisenhotline¥) \\.‘?"::&f‘"\' |

= Krisenplan / | 7
= Online-Cyber-Training fur MA :

= Uberprifung der IT-Sicherheit "3:-.;

*) Wird grundsatzlich von jedem Cyber-VR angeboten!

30




Cyberversicherung: Die wesentlichsten Ausschlisse @
ALT+PARTNER
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= Vorsatz oder wissentliche Pflichtverletzung

= Krieg

= Storung oder Ausfall der o6ffentlichen oder privaten technischen Infrastruktur
= Hoheitliche Eingriffe

= Naturkatastrophen

= Kernenergie, Radioaktivitat, biologische und chemische Ursachen

= Sachschaden

= Personenschaden

= Produktrickruf

= Produkt- und Dienstleistungshaftpflicht

31




Was zeichnet eine gute Cyberversicherung aus? @
ALT+PARTNER
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= Umfassender Versicherungsschutz fiir Schadenersatzforderungen

= Umfassender Versicherungsschutz fur Eigenschaden (inkl. BU)

= Einschluss Vertragsstrafen

= Rechtsschutz bei Strafverfahren

=  Weltweiter Versicherungsschutz ohne Einschrankungen fur die USA und Kanada
= Unbegrenzte Rickwartsdeckung

= Entsprechende Nachhaftung

= Qualitat des Krisendienstleisters mit 24/7 Hotline

= Kompetenz des VR bzw. dessen Schadensabteilung

32




Was zeichnet eine gute Cyberversicherung aus? @
ALT+PARTNER
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Keine versteckten bzw. nicht exakt definierten Obliegenheiten

§ 6 VersVG

= Primare Obliegenheiten
= Sekundare Obliegenheiten

33




Beispiele flir primare Obliegenheiten @

ALT+PARTNER

EEEEEEEEEEEEEEEEEEEEE

= Der Versicherungsnehmer hat angemessene Schutzmechanismen nach dem Stand der

Technik zu verwenden (insbesondere fiir Kennworteinstellungen,
Systemkonfigurationen und Firewalls sowie das Aufspielen neuer Software).

= Auf Anderungen des Standes der Technik hat der Versicherungsnehmer in
angemessener Zeit durch erforderliche MaRnahmen zu reagieren...

34




Beispiele flir primare Obliegenheiten @

ALT+PARTNER

VERSICHERUNGSLOSUNGEN

= VN hat insbesondere Cyber Angriffe, oder den unerlaubten Zugriff auf Daten und
Software zu verhindern

= VN hat sdmtliche zumutbaren Vorkehrungen zu ergreifen, um Betriebsunter-
brechungsschaden gering zu halten

35




Stellen Sie sich vor, Sie kommen @)
Montagmorgen ins Bliro, und nichts geht ALT+PARTNER
mebhr...
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Schadensfall aus der Praxis: Entstehung ALT+PARTNER

VERSICHERUNGSLOSUNGEN

ol . All of your files are encrypted!
Find 31 99t595g-readme txt and follow instuctions

31905959 -readme Hyper-V-Manager

L




Schadensfall aus der Praxis: Entstehung

ALT+PARTNER

VERSICHERUNGSLOSUNGEN

oy

Datei Bearbeiten Format Ansn\ 2

nomoreransom.org sysinternals vht von c---=== Welcome. Again
i+] wWhats Happen? [+]

I

Your files are encrypted, and
/ % currently unavailable it: i
By the way, everything is possible to recover (r‘estt‘:\r:?u R b Pt o i Lol s
N

but you need to follow our instructions. Otherwise, you cant return
[+) what guarantees? [+]
Its just a business.

We absolutely do not care about
T oz ou and your de
o check the ability of returning files, Y als,

SR AT % except getting benefits. If we do not do our work af
7 shou go to our website. There you can decrypt one file f i

7 - . 0 y YP e file for free. That is our
If you will not cooperate with our service - for us, its does not matter. But you will lose your time and data, cause just wi
[+] How to get access on website? [+]

You have Ttwo wWays:

1) [Recommended] Using a TOR browser!
a) Download and install TOR browser from this site: https://torproject.org/
b) Open our website: http:.f.v‘apleb:ua7\«ga:.apqus5vrcv6:cnjppkbxbr5uketfsﬁnfﬁaqz
2) If TOR blocked i try to use VPN!

a) Open your any browser (Chrome, Firefox,
b) Open our secondary website: http:

nmyoyd _onion/8DBA44ES@3C8760E
n your country, But you can use our secondary website. For this:

Opera, IE, Edge)
f/decoder‘rrzfsnsaaaeaascsvéas
wWwarning: secondary website can be blocked, thats why first variant much better and more available.
when you open ou

r website, put the followin
Key:

g data in the input form:

INRCRRUIbBGLSkFg2+ZPNps0OJ skzRcrH7ilLOoP20hell kL:J:_xuzvnnEdwegz:.m:‘zEc
KBNMTK7FWD/ AI:tUBSl:"lCuU7prrEEF\FUaJpSngéHbQSYI 1iJU7p6e lz:ruy:/ :;
7aodWIwWh2F lcenTAsthHx‘v‘5uxu6PHuSM.‘lrs‘:uK'FN&FJQVND-I:rE!k /z led*:s [
SEAr7WSNENT J0@9k8YL25xpRC sMazQITVLpcbpb quGKl-.GlY?Fr‘GDBDfo;J :)H
IvlrQABeqﬂLoajljnSgSBRc'!i 1 AGgHKBOAK /S eXIYBAIYHN+ Jﬂky:yg—:;;izr:oin
OJ]'!AK!IIHIL'JWRSSNOK!23TfGT35IynEl:(JGAZch‘lUMv?E?qc[Aﬂ?K‘u;vcV/m;)DS'
ea,uw\:kl;ssu-lsbqlajsuvaegsrnroaq:\'ynmmza /1zLbiRNZFZWAC
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Schadensfall aus der Praxis: Entstehung ALT+PARTNER

 Eindringen in das IT-System uber eine Malware

* Errechnung des Domain Admins (ool fiir Passwortfindung)
 Verkauf der Zugangsdaten im Darknet

. Uberwindung der Firewall (ca. 4 stindige Attacke in der Nacht, 2 TB)
« Zugang mit den gekauften Passwortern

 Verschlusselung der Backup Files und Sicherungsbander Uber einen
Zeitraum von ca. 5 Monaten

 Verschlusselung der Server
 Losegeldforderung
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Spezielle Anforderungen an das Unternehmen ALT+PARTNER

VERSICHERUNGSLOSUNGEN

Fragen wenn der Plan und das Training fehlen

Was sollen wir Was ist liberhaupt Wer muss jetzt was Kénnen wir ohne Mail Wurde die Ursache
den verdirgerten passiert? machen? und Fileserver schongefunden?
Kunden sagen? weiterarbeiten?

Wie gehen wir mit dem Welche Abteilungen und Wen miissen wir
Was sagt man der Shitstorm bei Facebook Prozesse sind denn Kann unsere IT- verstdndigen?
Polizei und den und Twitter um? betroffen? Abteilung den Fehler
Journalisten? beheben?

- AN AN AN AN _/

40




Cyber-Versicherung: @)
Soforthilfe in der IT-Krise ALT+PARTNER

Krisendienstleister . ‘l‘
Uz el selis Telefonische
—_— —_— Erstaufnahme > Unterstiitzun —_—> Fallabschluss
Hotline und Bewertung &
VN
Meldung Vor-Ort- Kosten-
— Unterstiitzung,  — Ausgleich
IT-Forensik
Versicherer Versicherer
Scha.den- Cyber- Schaden-
abteilung > Krisen- abteilung
Management

1

Experten-Netzwerk
(Anwilte, PR, ...)
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Schadensfall aus der Praxis: Wiederherstellung ALT+PARTNER

* Trennung der Netzwerkverbindung

* Kontaktaufnahme IT Forensiker

* Kontaktaufnahme Rechtsanwalt

* Verstandigung Polizei und Datenschutzbehdrde

* Presseaussendung

» Aufbau einer neuen Infrastruktur (Neuinstallation aller Server und Clients)
* Kontaktaufnahme mit Hackern im Darknet

* Losegeldzahlung flr Entschlisselungssoftware

* Wiederherstellung und Wiederbeschaffung der Daten

* Inbetriebnahme der neuen Infrastruktur
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Pramienbeispiel fiir eine Cyberversicherung ALT+PARTNER
Werbeagentur

« Jahresumsatz EUR 0,5 Mio.

 Versicherungssumme: EUR 1,0 Mio.

» Selbstbehalt: EUR 1.000,-

« Jahrespramie inkl. Steuer: rund EUR 970,-
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Pramienbeispiel fiir eine Cyberversicherung ALT+PARTNER

Holzindustrie

« Jahresumsatz EUR 15,0 Mio.
 Versicherungssumme: EUR 3,0 Mio.

» Selbstbehalt: EUR 10.000,-

« Jahrespramie inkl. Steuer: rund EUR 5.500,-
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Pramienbeispiel fiir eine Cyberversicherung ALT+PARTNER

Baugewerbe

« Jahresumsatz EUR 25,0 Mio.
 Versicherungssumme: EUR 3,0 Mio.

» Selbstbehalt: EUR 10.000,-

« Jahrespramie inkl. Steuer: rund EUR 6.300,-




Cyberversicherungen fir Unternehmen: @

Sinnvoll oder unnotige Kosten? ALT+PARTNER

EEEEEEEEEEEEEEEEEEEEE

Vielen Dank fur lhre Aufmerksamkeit!
Fragen?

Akad. Vkfm.

E-Mail: anton.alt@alt-partner.at
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ALT+PARTNER

VERSICHERUNGSLOSUNGEN

Impressum:

Autor:
Anton Alt, Akad. Vkfm.
8570 Voitsberg, Wiesengasse 16

Alle Rechte vorbehalten
Auflage: November 2022

Das Werk einschlie3lich aller seiner Teile ist urheberrechtlich geschitzt. Jede Verwertung ohne Zustimmung des Autors ist unzuldssig. Das gilt
insbesondere fir Fotokopien, Vervielfaltigungen, Ubersetzung, Mikroverfilmung und die Einspeicherung und Verarbeitung in elektronischen

Systemen.

Es wird darauf hingewiesen, dass alle Angaben trotz sorgfaltiger Bearbeitung ohne Gewahr erfolgen. Eine Haftung des Autors ist ausgeschlossen.

Soweit im Folgenden personenbezogene Bezeichnungen nur in der mannlichen Form angefiihrt sind, beziehen sie sich auf Frauen oder Manner in
gleicher Weise. Bei der Anwendung auf bestimmte Personen wird die jeweils geschlechtsspezifische Form verwendet.
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